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. DADOS DO PROCESSO

1.1 Processo administrativo SEI n° 0003418-26.2025.6.25.8000

1.2 Objeto: Software de auditoria de dados, monitoramento, automacao e controle em ambiente
on premise microsoft.

1.3 Unidade(s) Demandante(s) (se houver): Assessoria Técnica de Seguranga Cibernética

1.4 Unidade Solicitante: Assessoria Técnica de Seguranca Cibernética (ASSEC)
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automatica(o)/designada(o). ASSEC/STI

1.5 Unidade Técnica (se houver) : Assessoria Técnica de Seguranga Cibernética (ASSEC)

1.6 Equipe de Planejamento da Contratagao (se houver)




Integrante Demandante: Unidade:
Titular - Fernando de Souza Lima NAC/STI
Substituto - Martha Coutinho de Faria Alves NAI/STI
Integrante Técnico (se houver): Unidade:
Titular - Selmo Pereira de Almeida ASSEC/STI
Substituto - André Améancio de Jesus ASSEC/STI
Integrante Administrativo (se houver): Unidade:
Titular - Ricardo Loeser de Carvalho Filho ASPLAN/SAO
Substituto - Valéria Maria dos Santos ASPLAN/SAO
1.7 Responsavel pela Aprovacao do Estudo Preliminar:

Nom e: Rubens. Lisbéba  Maciel Filho ou susbtituta(o) Unidade: DG
automatica(o)/designada(o).

1.8 Fiscais Previamente Indicados (opcional):

Fiscal Técnico: Unidade:
Titular - Fernando de Souza Lima NAC/STI
Substituto - Cosme Rodrigues de Souza COINF/STI
Fiscal Administrativo: Unidade:
Titular - Ricardo Loeser de Carvalho Filho ASPLAN/SAO
Substituto - Valéria Maria dos Santos ASPLAN/SAO

Fiscal Setorial: Nao se aplica.

Unidade: Nao se aplica.

Gestor do Contrato:
Titular - Fernando de Souza Lima

Substituto - Cosme Rodrigues de Souza

Unidade:
NAC/STI
COINF/STI
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1. CAPITULO 1: ANALISE DE VIABILIDADE DA CONTRATAGAO
1.1 CONTEXTUALIZACAO

1.1.1 O avancgo constante das tecnologias da informagdo e a crescente complexidade dos
ambientes digitais tém elevado a necessidade de mecanismos robustos de auditoria,
monitoramento, automagéo e controle em 6rgaos publicos. A gestao eficiente de sistemas e
dados néo se limita a simples operagcéo de servigos, mas envolve a garantia de integridade,
seguranga e conformidade com normas legais e regulatorias, especialmente em ambientes que
utilizam infraestrutura local (on premise) ou em nuvem ( cloud), incluindo plataformas Microsoft.

1.1.2 No contexto do TRE-SE, a diversidade de sistemas e a criticidade das informagdes
demandam ferramentas que permitam monitorar em tempo real, automatizar processos de
controle e auditar dados de forma centralizada, reduzindo riscos operacionais, falhas de
segurancga e potenciais inconsisténcias nos processos administrativos e de prestagao de contas.

1.1.3 A contratagao de um software especializado nesta area se justifica pela necessidade de:

e Auditar e monitorar dados de forma continua e confiavel, assegurando integridade,
rastreabilidade e conformidade com normas internas e legislagdes pertinentes;

¢ Automatizar processos de controle, reduzindo esforgo manual e mitigando erros humanos;

e Gerenciar ambientes locais (on premise) e em nuvem (cloud), garantindo controle e
visibilidade sobre a infraestrutura e os dados criticos, independentemente do modelo de
hospedagem adotado;

e Fornecer suporte a tomada de decisdo e a governanga de Tl, por meio de dashboards,
relatorios e alertas configuraveis, permitindo respostas rapidas a incidentes e indicadores
de desempenho estratégicos;

¢ Mitigar riscos de segurancga e conformidade, incluindo acessos indevidos, alteragdes néo
autorizadas e perda de dados criticos.

1.1.4 Ressalta-se que a solucao ja foi contratada por outros 6rgaos da Justica Eleitoral, o que
evidencia sua confiabilidade, aderéncia as normas de governanga e eficacia operacional, além de
fornecer referéncias praticas quanto a implantacao, utilizacido e manutencao do software.

1.1.5 Diante deste cenario, a aquisicdo do software atende aos principios da eficiéncia,
economicidade e transparéncia previstos na legislagdo de contratagdes publicas, fortalecendo a
governanga de Tl do érgdo e garantindo maior seguranga, confiabilidade e rastreabilidade nos
processos que envolvem dados e sistemas criticos, tanto em infraestrutura local quanto em
ambiente de nuvem.

1.2 IDENTIFICAGAO DA DEMANDA NO PLANO DE CONTRATACOES DE STIC
1.2.1 ALINHAMENTO DA SOLUCAO



ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OE-7 | Aprimorar a seguranga cibernética e a gestao de dados

OE-8 | Entregar solugdes de TIC que satisfagam as necessidades, a um custo aceitavel.

Tabela 2 — Alinhamento aos Objetivos Estratégicos. Fonte: Anexo da Portaria Normativa TRE-SE
n® 22/2025 (1667427).

ALINHAMENTO AO PDTIC - 2025-2026

ID ENTIC-JUD Justica Elgltoral de Secretan? de Tecnolgglaﬂda
Sergipe Informagao e Comunicacgéao
, Fortalecimento da .
OE- Apnmoraﬂr a Segurangia da Estratégia Nacional de Aprlmora~r a Seguranf;a da
Informacédo e a Gestdo de ~ Informacao e a Gestao de
7 TIC e de Protecao de
Dados Dados
Dados
Promover Servigos de Agilidade e Entrega_r solugoes de TIC
OE- ~ o que satisfagam
Infraestrutura e Solugdes Produtividade na :
8 . ~ o as necessidades, a um custo
Corporativas Prestacao Jurisdicional aceitavel

Tabela 3 — Alinhamento ao Plano Diretor de TIC. Fonte: Anexo da Portaria Normativa TRE-SE n°
22/2025 (1667427).

1.2.1.1 Informa-se que a demanda ndo consta no Plano de Contrata¢gdes Anual. Entretanto,
considerando a disponibilizagao de recursos pelo Tribunal Superior Eleitoral, solicita-se, por meio
do formulario ( doc. 1771924) a inclusdo da demanda, nos termos do art. 22, §1°, da Portaria
TRE/SE n° 715/2024.

1.3 CARACTERIZAGAO DA DEMANDA

1.3.1 DEFINICAO E ESPECIFICAGAO DAS NECESSIDADES

1.3.1.1 Proporcionar a criagdo de trilhas de auditoria detalhadas capazes de rastrear todas as
atividades relacionadas aos dados monitorados, incluindo alteragbes de permissdes,
movimentagcdo de arquivos e acessos nao autorizados, bem como a atividade de usuarios do
Active Directory. Isso é essencial para fornecer evidéncias confiaveis para procedimentos de
coleta e preservacgao de evidéncias.

1.3.1.2 Gerar relatérios gerenciais detalhados sobre as atividades de usuarios, acesso e uso dos
dados, alteragcbes de permissdées e configuragcdes. Esses relatorios devem facilitar a
documentagdo das evidéncias coletadas e prover insights acionaveis e recomendagdes para
melhorar a postura de seguranga e mitigar riscos.

1.3.1.3 Oferecer recursos de identificagcdo de comportamentos suspeitos e atividades maliciosas
(por meio de analise comportamental e machine learning) para detecgéo precoce de ameagas.
Deve apoiar as equipes em atividades de resposta a incidentes e auxiliar na auditoria e
conformidade regulatoria.

1.3.1.4 Monitorar as atividades de acesso e uso dos dados em tempo real, registrando quem
acessou, quando, quais arquivos foram visualizados, modificados ou copiados. Deve ter
capacidade de monitoramento de dados nao estruturados (documentos, e-mails, logs)
exclusivamente em ambientes on premise.




1.3.1.5 Ser capaz de auxiliar na aderéncia a regulamentagdes de privacidade e protegcdo de
dados, como a Lei Geral de Protecdo de Dados Pessoais (LGPD) e a Estratégia Nacional de
Seguranga Cibernética (Resolugao CNJ n° 396/2021).

1.3.2 DEFINICAO E ESPECIFICAGAO DE REQUISITOS

1.3.3 REQUISITOS FUNCIONAIS

1.3.3.1 Requisitos de arquitetura tecnologica

1.3.3.1.1 Os requisitos estao dispostos no anexo “Especificagdes Técnicas”.

1.3.3.2 Requisitos de Capacitagao
1.3.3.2.1 Os requisitos estao disponiveis no anexo "Especificacbes Técnicas".

1.3.3.3 Requisitos de Garantia, Manutencao e Assisténcia Técnica

1.3.3.3.1 A(O) CONTRATADA(O) devera ofertar garantia do fabricante por 24 (vinte e quatro)
meses. A garantia refere-se ao periodo oficial de suporte da solugédo, fornecido por seu
fabricante, compreendendo o fornecimento de atualizagcbes e corre¢cdes durante todo o ciclo de
vida da solugao.

1.3.3.4 Requisitos de projeto e de implementacgao

1.3.3.4.1 Os requisitos estao dispostos no anexo “Especificagcdes Técnicas”.

1.3.3.5 Requisitos de implantacao

1.3.3.5.1 Os requisitos estao dispostos no anexo “Especificagcdes Técnicas”.

1.3.3.6 Requisitos de experiéncia profissional

1.3.3.6. 1 Os profissionais da(o) CONTRATADA(O) deverdao comprovar experiéncia prévia na
implementacao da solugao objeto desta contratagao.

1.3.3.7 Requisitos de formacao da equipe

1.3.3.7.1 Nao serao exigidos requisitos de formagao da equipe para a presente contratagéo.

1.3.3.8 Requisitos Temporais

1.3.3.8.1 O prazo de entrega das licengas é de 15 (quinze) dias corridos, contados a partir da
data de assinatura do contrato ou do recebimento da Nota de Empenho, conforme o caso.

1.3.3.8.2 Os servigos de implantagao, parametrizagdo e operacionalizagao das licengas sera de
até 15 (quinze) dias corridos, contados da entrega das licengas.

1.3.3.8.3 O treinamento oficial deve ser ministrado em em até 45 (quarenta e cinco) dias
corridos, contados da comunicac&o do gestor de contrato.

1.3.3.8.4 A(O) CONTRATADA(O) deve estar atenta(o) aos demais prazos estabelecidos neste
Instrumento e nos demais anexos do Ato Convocatorio.



1.3.3.9 Requisitos de Seguranca e Privacidade

1.3.3.9.1 Deve ser capaz de auxiliar na aderéncia de regulamentagdes associadas a privacidade
e protecdo de dados, como a Lei n° 13.709/2018 - Lei Geral de Protegcdo de Dados Pessoais
(LGPD); a Resolugao CNJ n°® 396, de 7 de junho de 2021 - institui a Estratégia Nacional de
Segurancga Cibernética do Poder Judiciario (ENSEC-PJ); as Normas Internacionais de Seguranga
da Informacao (ISO 27001/27002/27005/22301) e CIS Control V.8 (Critical Security Controls),
dentre outras.

1.3.3.10 Requisitos Ambientais, Sociais e Culturais

1.3.3.10.1 Os softwares aplicativos e interface do software devem ter a possibilidade de escolha
de idioma pelo usuario. Sera admitido o idioma inglés somente quando nao existir uma versao no
idioma portugués do Brasil.

1.3.3.10.2 Visando a inclusdo social, a solugdo devera possuir um modo de operagao para
pessoas com dificuldade ou incapacidade de diferenciar cores.

1.3.3.10.3 Quanto aos requisitos sociais, os profissionais da(o) CONTRATADA(O), quando nas
dependéncias do TRE-SE, deverao apresentar-se com cracha de identificacao, vestidos de forma
adequada ao ambiente de trabalho, evitando-se o vestuario que caracterize o comprometimento
da boa imagem institucional.

1.3.3.11 Requisitos Legais

1.3.3.11.1 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei
14.133/2021 (Lei de Licitagdes e Contratos Administrativos), a Resolu¢do CNJ 468, de 15 de
julho de 2022 (Dispbe sobre diretrizes para contratagdes de Solugdo de Tecnologia da
Informacado e Comunicagao pelos 6rgaos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica) e a outras legislagdes aplicaveis, tais como:

a) Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, Dispde sobre o processo de
contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgéaos e
entidades integrantes do Sistema de Administracédo dos Recursos de Tecnologia da Informacgao -
SISP do Poder Executivo Federal;

b) Resolucdo CNJ n° 370/2021, institui a Estratégia Nacional de Tecnologia da Informacéo e
Comunicagao do Poder Judiciario (ENTIC-JUD).

c) Resolugcado CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ).

d) Portaria N° 162 de 10 de junho de 2021 (e anexos), que aprova Protocolos e Manuais criados
pela Resolugdo CNJ n° 396/2021, que instituiu a Estratégia Nacional de Segurancga Cibernética
do Poder Judiciario (ENSEC-PJ).

e) Norma Complementar n° 08 /INO1/DSIC/GSIPR - Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgaos e entidades da
Administracdo Publica Federal.

f) Norma Complementar n°® 21 /INO1/DSIC/GSIPR - Estabelece as Diretrizes para o Registro de
Eventos, Coleta e Preservacao de Evidéncias de Incidentes de Seguranga em Redes nos 6rgaos
e entidades da Administracdo Publica Federal, direta e indireta.

g) LGPD — Lei Geral de Protecao de Dados (Lei no 13.709/2018);
h) Marco Civil da Internet Lei no 12.965/2014;

i) Resolugdo TSE N° 23.644, de 1° de julho de 2021, Dispde sobre a Politica de Seguranca da
Informacgéo (PSI) no ambito da Justica Eleitoral.



j) Decreto n° 11.462, de 31 de margo de 2023. Regulamenta os art. 82 a art. 86 da Lei n° 14.133,
de 1° de abril de 2021, para dispor sobre o sistema de registro de precos para a contratagao de
bens e servigos, inclusive obras e servigos de engenharia, no ambito da Administragdo Publica
federal direta, autarquica e fundacional.

[) Estratégia Nacional de Ciberseguranga TSE e TREs (2021 a 2024).

1.3.3.11.2 Deverao ser observadas, no que se aplicar, as boas praticas de mercado conforme
estabelecido nos padrbes e metodologias descritas a seguir:

a) NBR ISO/IEC n° 27001:2013 (Sistemas de gestdo da seguranga da informagado — Requisitos);
b) NBR ISO/IEC n° 27002:2013 (Cddigo de pratica para controles de seguranga da informagao);

c) BR ISO/IEC n° 22301:2020 (Seguranga da sociedade — Sistema de gestdo de continuidade
de negdcios — Requisitos);

d) NBR ISO/IEC n° 27005:2019 (Gestéao de riscos de seguranga da informacgao); e
e) NBR ISO/IEC n° 31000:2018 (Gestao de riscos — Diretrizes).

1.3.3.11.3 A solugdo a ser contratada deve ainda atender a conformidade de normas ISO
relacionadas a seguranga da informagéao, dentre elas:

a) ISO 27001: Esta norma estabelece requisitos para um Sistema de Gestao de Seguranga da
Informacao (SGSI) e fornece diretrizes para a implementagdo de controles de seguranga
adequados. O objeto da contratagao deve oferecer recursos que possibilitem o atendimento aos
requisitos da ISO 27001, como a deteccido de violacbes de acesso, controle de permissoes,
monitoramento de atividades e analise de riscos.

b) ISO 27002: Essa norma ISO fornece diretrizes para implementagao de controles de segurancga
da informacéo. O objeto da contratacdo deve auxiliar na implementar controles de seguranga
recomendados pela ISO 27002, como a classificagao de dados, a auditoria e monitoramento de
eventos, a gestdo de identidades e acessos, entre outros.

c) ISO 27005: Esta norma trata da gestdo de riscos de seguranga da informagao. O objeto da
contratacdo de oferecer recursos de analise de riscos, como a identificacdo de atividades
suspeitas, analise de comportamento, deteccdo de ameacas internas e recomendagdes de
permissdes de acesso, que auxiliam na implementacdo de uma abordagem de gerenciamento de
riscos eficaz.

d) ISO 22301: A norma 22301 ¢é especifica para a gestao de continuidade de negdcios. Embora
0 objeto da contratagcdo possua como principal foco a seguranca da informacéo, os recursos de
monitoramento, deteccao de ameacas e analise comportamentais esperadas na aludida solugao
podem contribuir indiretamente para a resiliéncia e continuidade dos negécios, fornecendo
informacgdes valiosas para a tomada de decisbes relacionadas a continuidade operacional e
gestao de incidentes cibernéticos.

1.3.3.12 Demais Requisitos Aplicaveis

1.3.3.12.1 Nao se aplica.

1.3.4 Aderéncia a padrdoes e modelos

1.3.4.1 Modelo Nacional de Interoperabilidade — MNI.
1.3.4.1.1 Nao se aplica.

1.3.4.2 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil



1.3.4.2.1 Nao se aplica.

1.3.4.3 Modelo de Requisitos MoReg-Jus
1.3.4.3.1 Nao se aplica.

1.4 ATENDIMENTO DA DEMANDA

1.4.1 PORTAL DO SOFTWARE PUBLICO BRASILEIRO

1.4.1.1 Nao se identificou solugao capaz de atender aos requisitos estabelecidos.

1.4.2 SOLUCOES DE TIC
1.4.2.1 Alternativas de Solugao

1.4.2.2 A necessidade identificada demanda a adog¢dao de um software capaz de realizar
auditoria, monitoramento, automacgao e controle no ambiente Microsoft on-premise. Diante
dessa caracteristica eminentemente tecnoldgica, a solu¢do deve necessariamente envolver o
uso de ferramenta de software — n&o havendo alternativas viaveis de natureza distinta (como
prestacao de servico isolada ou solugao exclusivamente manual).

1.4.2.3 Dentro desse contexto, foram identificadas duas formas possiveis de atendimento da
necessidade:

a) Utilizagao de software open source (sem custos de licenciamento) ; ou
b) Aquisi¢cao de software comercial especifico.

1.4.2.4 Essas alternativas se diferenciam essencialmente quanto ao modelo de licenciamento,
suporte técnico, manutencido evolutiva e nivel de seguran¢ca da informacgao oferecido,
aspectos que devem ser analisados para determinar a opgao mais vantajosa sob a odtica técnica
e operacional.

1.4.2.5 Utilizagao de software open source (sem custos de licenciamento)

1.4.2.5.1 As solugdes gratuitas, embora possam representar economia inicial, apresentam
limitagoes significativas em termos de suporte técnico, atualizagdo e seguranga da
informacgao. Normalmente, nao ha atendimento especializado nem contrato de manutencgao
que assegure resolucao de falhas, atualizagbes corretivas ou suporte em incidentes. Além disso,
a auséncia de manutengao regular pode resultar em falhas de seguranga nao corrigidas,
expondo o ambiente a ameagas cibernéticas e violagdes de dados.

1.4.2.5.2 Outro fator critico € que muitos desses projetos dependem de comunidades
voluntarias, o que torna incerta a continuidade e a frequéncia de atualizagées. Em
consequéncia, harisco elevado de descontinuidade, especialmente em solugcbes sem
estrutura empresarial consolidada. Soma-se a isso a possivel falta de conformidade com
politicas institucionais, requisitos de segurang¢a da informag¢ao, LGPD e normas internas de
gestao de TIC, além da indefinicido de responsabilidade técnica, que dificulta a
rastreabilidade de incidentes e a responsabilizacdo em caso de falhas.

1.4.2.5.3 Conclusao:

1.4.2.5.3.1 Considerando os riscos apresentados, bem como a necessidade de confiabilidade,
rastreabilidade e conformidade normativa, ndo se recomenda a adogao de solugdoes sem
custo para atendimento da demanda.

1.4.2.6 Aquisic¢ao de software comercial especifico

1.4.2.6.1 A aquisicdo de um software comercial especifico apresenta inUmeras vantagens



estratégicas e operacionais para o atendimento da necessidade identificada. Diferentemente das
solugdes open source, o software comercial oferece garantia de suporte técnico continuo,
manutengdo evolutiva programada e atualizagbes de seguranga regulares, assegurando a
integridade e confiabilidade do ambiente Microsoft on-premise.

1.4.2.6.2 Além disso, a solugdo comercial disponibiliza contratos formais de manutengao e
SLA (Service Level Agreement), que definem claramente prazos, responsabilidades e niveis de
atendimento, garantindo rastreamento e resolugao rapida de incidentes. Este aspecto é
fundamental para a mitigagao de riscos relacionados a seguranga da informagao, conformidade
com a LGPD e politicas institucionais de TIC, bem como para assegurar a continuidade
operacional sem interrupcoes.

1.4.2.6.3 Outro ponto positivo € a estabilidade e previsibilidade do ciclo de vida do software,
uma vez que fornecedores comerciais possuem estrutura empresarial consolidada, equipes
especializadas e roadmap de desenvolvimento, o que reduz significativamente o risco de
descontinuidade ou de falhas criticas.

1.4.2.6.4 Adicionalmente, solu¢gdes comerciais frequentemente oferecem recursos avangados
de auditoria, monitoramento, automacao e controle, com funcionalidades especificas para
ambientes corporativos de grande porte. Isso permite um gerenciamento mais eficiente, uma
visdo completa do ambiente e maior seguranga nos processos internos, proporcionando
beneficios diretos a operacéo e a governanca de TI.

1.4.2.6.5 Conclusao:

1.4.2.6.5.1 Diante da necessidade de confiabilidade, seguranga, conformidade normativa e
suporte especializado, a aquisicdo de software comercial especifico constitui a alternativa mais
vantajosa, garantindo ndo apenas a eficiéncia operacional, mas também a prote¢do do
patrimoénio tecnolégico e da informagao institucional.

1.4.3 CONTRATACOES PUBLICAS SIMILARES
1.4.3.1 Ministério Publico do Trabalho - Contrato n°® 47/2024 ( doc. 1767797);
1.4.3.2 Tribunal Superior Eleitoral - Contrato n® 19/2024 (doc. 1767938);

1.4.3.3 SESC Regional do Distrito Federal - Pregao Eletrénico SRP n°® 90033/2025 (
doc. 1767974);

1.4.3.4 Edital do TRE-PA - Preg&o 43/2023 ( doc. 1719924).

1.4.4 SOLUCOES SIMILARES EM OUTROS ORGAOS

1.4.4.1 Nao foi identificada, em outros 6rgaos, a contratacdo de solugao similar que néo tenha
sido contemplada entre as alternativas de solucéo apresentadas.

1.4.5 MODELOS DE AQUISICAO/PRESTACAO DO SERVICO
1.4.5.1 Diferentes modelos de prestacao do servico.
1.4.5.1.1 Os softwares comerciais podem ser disponibilizados de diferentes formas:
¢ On-premise (instalagao local): o software é adquirido e instalado nos servidores internos,
permitindo total controle sobre os dados e a infraestrutura.

e SaaS (Software as a Service / nuvem): o software é disponibilizado via assinatura em
nuvem, com manutengao, atualizagdes e suporte gerenciados pelo fornecedor.

e Modelo hibrido: combina recursos on-premise com funcionalidades em nuvem, oferecendo
flexibilidade operacional e escalabilidade.



1.4.5.1.2 Cada modelo deve ser avaliado considerando requisitos de seguranga, desempenho,
conformidade e continuidade operacional.

1.4.6 CAPACIDADE E ALTERNATIVAS DO MERCADO DE TIC

1.4.6.1 O mercado de solugdes para seguranga da informacgdo, auditoria de acessos e
governanga de dados é consolidado e competitivo, com plataformas maduras e reconhecidas
pela robustez.

1.4.6.2 Entre os principais fornecedores estdo Manage Engine, Netwrix, Varonis, StealthBITS e
SailPoint, adotados por instituicbes publicas e privadas devido a escalabilidade, robustez e
conformidade com normas de seguranca.

1.4.6.3 A Manage Engine oferece o ADAudit Plus, ferramenta de auditoria € monitoramento de
Active Directory, Windows Server e Azure AD, com relatérios detalhados e facil implantagdo, mas
limitada em analise comportamental avangada.

1.4.6.4 A Netwrix, com o Netwrix Auditor, proporciona rastreamento de acessos, atividades
administrativas e alteragdes em dados criticos, com arquitetura modular e suporte a ambientes
hibridos, focando mais em auditoria do que em detecgao proativa de anomalias.

1.4.6.5 O Varonis oferece visibilidade granular de acessos, monitoramento continuo de usuarios
e classificagao de informacdes sensiveis, utilizando IA e machine learning para detectar padrdes
an6malos, com integracéo a sistemas locais e em nuvem.

1.4.6.6 A StealthBITS, incorporada a Netwrix, foca em auditoria e controle de acessos
privilegiados, detecgdo de vulnerabilidades e gerenciamento de identidades de alto privilégio,
reduzindo riscos e uso indevido de credenciais.

1.4.6.7 A SailPoint atua em Identity Governance and Administration (IGA), automatizando
concessao e revogacao de acessos, aplicando politicas de conformidade e integrando diretérios
corporativos e aplicagcbes em nuvem, complementando solugdes de auditoria e seguranga de
dados.

1.4.7 CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

1.4.7.1 A presente contratagcdo apresenta correlagdo com iniciativas ja realizadas no ambito da
Justica Eleitoral, destacando-se a licitagdo conduzida pelo Tribunal Regional Eleitoral do Para
(TRE-PA), na qual diversos tribunais participaram do processo e a solugdo Varonis
DatAdvantage foi vencedora do certame ( doc. 1719930 ), bem como a contratagdo do Tribunal
Superior Eleitoral (doc. 1767938), que ja uso da ferramenta.

1.5 ANALISE DOS CUSTOS TOTAIS DA DEMANDA

1.5.1 A andlise dos custos totais da demanda abrange o valor global de aquisi¢édo, implantagéo,
suporte e manutencao da solugao, bem como os beneficios econémicos, técnicos e institucionais
decorrentes de sua adogao.

1.5.2 Considerando que o TSE e a maioria dos Tribunais Regionais Eleitorais ja adotam a
solugao do fabricante Varonis, entende-se que esta representa a alternativa mais adequada para
o momento. A adogao dessa solugido reforca a coeréncia e a uniformidade estratégica da
Justica Eleitoral, permitindo a consolidagao de uma politica institucional de ciberseguranga
unificada. Essa convergéncia promove interoperabilidade, padronizagcao de processos e
maior coordenagao entre os tribunais, contribuindo para a redugao de custos operacionais e
o fortalecimento da governancga de TIC.

1.5.3 A adogdo dessa mesma solugdo proporciona vantagens institucionais e operacionais
relevantes, tais como:



Fortalecimento da estratégia de ciberseguranga da Justi¢ca Eleitoral, ao consolidar
praticas e politicas de protegao de dados em todo o sistema;

Facilitagao da cooperacao e da interoperabilidade entre tribunais,
alinhamento de procedimentos, protocolos e fluxos de auditoria;

garantindo

Reducao de riscos técnicos e inconsisténcias, evitando solugbes fragmentadas ou
divergentes entre unidades;

Ganho de eficiéncia operacional e mitigagao de riscos de conformidade, por meio da
automacao de controles e auditorias;

Flexibilidade futura, uma vez que a padronizagdo atual ndo implica dependéncia
tecnoldgica, permitindo novas licitagbes ou a avaliagdo de alternativas, caso surjam

necessidades distintas.

1.5.4 Dessa forma, a adocgao da solugao do fabricante Varonis apresenta-se como a opg¢ao mais
eficiente, segura e sustentavel, assegurando melhor relagao custo-beneficio e alinhamento
institucional com a estratégia de ciberseguranga e governanca de dados da Justica Eleitoral.

1.5.5 Diante desse cenario, a analise do Custo Total de Propriedade (TCO) sera restrita as
necessidades e caracteristicas especificas da solugdo do fabricante mencionado no paragrafo
anterior, por tratar-se da unica alternativa que, neste momento, atende integralmente aos
requisitos técnicos, operacionais e institucionais identificados para o atendimento da demanda.

e Unidade CUSt9 Valor Total
Especificagao do . Envolvido A
ltem : de Quantidade contratado Referéncia
produto/ servigo : (Valor . o~
medida e pelo 6rgéo
unitario)
LICENCA DE USO, R$ R$ JF
COM GARANTIA, DE 2.320,00 | 2.784.000,00 | (1772270)
gggTT\éVéEg BE RS R$ TRE/CE
DADOS SENSIVEIS 2.377,00 | 2.852.400,00 | (1772281)
COM ANALISE
COMPORTAMENTAL
DE USUARIOS DO
MICROSOFT
ACTIVE -
1 DIRECTORY. Usuario 1200
igg\é'lf\)/ggEgNDE RS RS TRE/BA
PREMISE WINDOWS 2.377,00 | 2.852.400,00 | (1772272)
OU LINUX E NAS
(Network Attached
Storage) POR 24
(VINTE E QUATRO)
MESES.
R$ R$ JF
19.000,00 19.000,00 (1772270)
SERVICO DE R$ R$ TRE/CE
INSTALACAO, . 38.852,00 | 38.852,00 (1772281)
2 |IMPLANTACAO E Servigo 1
IMPLEMENTACAO




R$ R$ TRE/BA
38.852,00 38.852,00 (1772272)
TREINAMENTO R$ R$ JF
OFICIAL, NA FORMA 37.000,00 37.000,00 (1772270)
REMOTA (ONLINE),
” R$ R$ TRE/CE
3 |COM DURACAODE | Turma 1
20 HORAS, PARA 36.000,00 36.000,00 (1772281)
ATE 10 (DEZ) R$ R$ TRE/BA
PARTICIPANTES 36.000,00 36.000,00 (1772272)
JF R$
(1772270) | 2.840.000,00
- TRE/CE
VALOR TOTAL DA CONTRATACAO (1772281) R$
TRE/BA 2.927.252,00
(1772272)

1.5.5.1 A quantidade de 1.200 (mil e duzentas) unidades informada na tabela refere-se a
quantidade que se pretende contratar nesta demanda, e ndao a quantidade efetivamente
contratada pelos 6rgéos utilizados como referéncia, cujos quantitativos estdo descritos abaixo:

¢ JF: 550 (quinhentas e cinquenta) unidades;
e TRE/CE: 1.400 (mil e quatrocentas) unidades;
e TRE/BA: 2.500 (duas mil e quinhentas) unidades.

1.6 ESCOLHA E JUSTIFICATIVA DA SOLUCAO

1.6.1 DESCRIGAO DA SOLUCAO ESCOLHIDA

1.6.1.1 A solugdo escolhida consiste na aquisicao de licenciamento, implantagao, suporte e
manutencao da plataforma Varonis DatAdvantage, destinada a auditoria, monitoramento,
automacgao e controle de acessos e dados sensiveis em ambientes Microsoft on-premise.

1.6.1.2 A escolha fundamenta-se na comprovada aderéncia técnica da solugao as necessidades
do TRE-SE e na uniformizagao estratégica da Justica Eleitoral, tendo em vista que o TSE e a
maioria dos Tribunais Regionais Eleitorais ja adotam a plataforma do mesmo fabricante. Essa
convergéncia promove padronizacao de processos, interoperabilidade entre tribunais e
fortalecimento da politica institucional de ciberseguranga, reduzindo custos operacionais e
riscos técnicos.

1.6.1.3 Caracteristicas e Abrangéncia da Solugao

1.6.1.3.1 A solugao abrange o ciclo completo de vida do objeto, compreendendo as seguintes
fases e componentes:

a) Aquisicao e licenciamento: fornecimento das licengas de software necessarias ao ambiente
on-premise, com suporte e direito a atualizagdes durante a vigéncia contratual;

b) Implantagao e configuragao: instalagdo, parametrizagcdo e integragdo com os servigos de
diretério e repositorios de dados corporativos, assegurando o funcionamento em conformidade
com as politicas de seguranga do 6rgéo;

¢) Treinamento e transferéncia de conhecimento: capacitacédo técnica da equipe interna para
operacao, administragao e customizagao da solugao;




d) Operacao e monitoramento: utilizagdo continua da ferramenta para auditoria, automacéao de
controles e geracao de relatorios de conformidade e segurancga,;

e) Manutencgao e suporte técnico: execucao de servigos de manutengao preventiva, corretiva,
evolutiva e adaptativa, com suporte remoto e garantia técnica durante todo o contrato;

f) Atualizagdo tecnolégica: aplicagdo de releases e upgrades do fabricante, mantendo a
solugao atualizada e em conformidade com os requisitos de ciberseguranca.

1.6.2 BENEFICIOS ESPERADOS

1.6.2.1 A contratagdo pretende alcangar os seguintes beneficios diretos, observados sob as
dimensoes de eficacia, eficiéncia e economicidade:

a) Eficacia: a solugdo devera assegurar o acesso efetivo e seguro das(os) usuarias(os) do
Tribunal aos recursos computacionais sustentados pelo ambiente Microsoft Windows,
reduzindo significativamente os riscos de ataques cibernéticos. Além disso, devera estar
plenamente alinhada as diretrizes da Estratégia Nacional de Seguranga Cibernética do
Poder Judiciario (ENSEC-JUD), instituida pela Resolugao CNJ n° 396/2021, promovendo a
conformidade institucional com os padrdes de seguranga estabelecidos.

b) Eficiéncia: a solugdo devera atualizar e ampliar os recursos tecnolégicos de seguranga
da infraestrutura, mediante processos de auditoria mais ageis, automatizados e precisos,
contribuindo para o aumento da disponibilidade dos sistemas corporativos e finalisticos
baseados na plataforma Microsoft Windows do Tribunal. Adicionalmente, devera melhorar a
capacidade de gestao das auditorias técnicas, fornecendo indicadores, relatérios e trilhas
de auditoria que possibilitem o acompanhamento continuo da conformidade e da integridade
dos dados.

c) Economicidade: a adocdo da solugdo proporcionara melhor aproveitamento dos
investimentos realizados em infraestrutura de TIC, assegurando reducdao de custos
operacionais decorrente da automatizacdo de processos e da diminuicdo de incidentes de
seguranca.

1.6.2.2 Beneficios Indiretos

1.6.2.2.1 Os beneficios indiretos resultam das consequéncias do alcance dos beneficios diretos
anteriormente descritos e representam ganhos institucionais e operacionais de médio e
longo prazo, conforme listado a seguir:

a) Preservacgao e fortalecimento da imagem institucional do TRE-SE e da Justica Eleitoral ,
mediante a garantia da qualidade, disponibilidade e seguranga dos servigos digitais
prestados ao publico interno e externo;

b) Reducao de esforgos operacionais e aumento da produtividade das equipes técnicas,
promovendo uma dinamica mais eficiente e confiavel nos processos de auditoria e gestdo de
segurancga da informagao;

c) Aperfeicoamento continuo da maturidade em ciberseguranga institucional, reforcando o
compromisso do Tribunal com a governanca de TIC e a protecdo de dados sensiveis.

1.6.3 RESULTADOS ESPERADOS

1.6.3.1 Com a contratacdo da solucdo de software de auditoria de dados, monitoramento,
automacao e controle em ambiente on-premise Microsoft e em ambiente de colaboragdo em
nuvem, espera-se alcangar os seguintes resultados:

a) Transparéncia e Governancga: disponibilizagdo de relatorios e trilhas de auditoria confiaveis,
em conformidade com érgaos de controle e marcos legais.

b) Segurangca e Conformidade: mitigagcdo de riscos de acessos indevidos e incidentes de



seguranga, em aderéncia a LGPD, LAl e demais normativos aplicaveis.

c) Monitoramento Continuo: visibilidade centralizada sobre ambientes on-premise e de
colaboragdo em nuvem, com identificagao proativa de anomalias e vulnerabilidades.

d) Eficiéncia Operacional: automacdo de rotinas de auditoria e controle, otimizando recursos
humanos e reduzindo retrabalho.

e) Gestdo de Acessos: aplicacédo do principio do menor privilégio e segregacéo de fungdes,
garantindo maior seguranga e confiabilidade.

f) Apoio a Tomada de Decisao: relatérios analiticos consolidados que subsidiem decisdes
estratégicas e aprimorem processos internos.

1.6.4 RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS E/OU
SERVICOS CONTRATADOS

1.6.4.1 A quantidade de 1.200 licengas da solu¢cdo Varonis DatAdvantage foi dimensionada a
partir da analise do ambiente de diretérios do Tribunal, que atualmente conta com 797 contas
ativas e 1.369 contas inativas, totalizando 2.166 contas cadastradas no Active Directory
(AD).

1.6.4.2 Embora o numero de contas ativas represente o publico atualmente em uso continuo dos
recursos de rede, é tecnicamente necessario prever uma quantidade superior de licengas por
razdes operacionais e de seguranga, conforme descrito a seguir:

1.6.4.3 Auditoria e rastreabilidade de contas inativas:

1.6.4.3.1 As contas inativas mantém vinculos historicos com permissdes, grupos e recursos de
rede (como pastas compartilhadas e servidores). O Varonis, como solugdo de auditoria e
monitoramento, precisa abranger essas identidades para compor trilhas de auditoria
completas, permitindo a identificagdao de acessos pretéritos e a detecgcdao de riscos
residuais (por exemplo, contas inativas com permissoes ainda ativas em diretorios sensiveis).

1.6.4.3.2 Assim, parte das licengas devera ser utilizada de forma esporadica ou rotativa para
fins de analise e auditoria de contas inativas, sem consumo continuo, mas necessaria para a
integridade da cobertura do ambiente.

1.6.4.4 Gestao dinamica de identidades:

1.6.4.4.1 O ambiente de diretdrios sofre constantes variagées em razdo da entrada e saida de
servidores, estagiarios e terceirizados, bem como de reativagdes temporarias de contas. Essas
movimentac¢des exigem margem técnica de licenciamento para que o monitoramento nao seja
interrompido nem dependa de novos processos de aquisicdo a cada alteragdo do quadro de
usuarios.

1.6.4.4.2 Dessa forma, o quantitativo de 1.200 licengas permite a gestao dinamica e continua
das identidades, cobrindo picos de uso, reativagdes pontuais e movimentagdes administrativas
sem prejuizo a operagao.

1.6.4.5 Cobertura de seguranca integral do diretorio:

1.6.4.5.1 A solugdo Varonis opera com base na auditoria continua de permissdes e acessos
do Active Directory, sendo recomendavel que o escopo de licenciamento ultrapasse o
numero de usuarios ativos, garantindo a visibilidade total sobre contas desativadas,
obsoletas ou temporarias. Essa abordagem esta alinhada as boas praticas de governanga de
identidades e controle de acesso (IAM — Identity and Access Management), que preconizam o
monitoramento de todas as contas conhecidas, independentemente do status de atividade.

1.6.5 ESTIMATIVA DO CUSTO TOTAL DA SOLUCAO ESCOLHIDA

1.6.5.1 A tabela abaixo apresenta o custo estimado para a aquisi¢ao dos itens.



Valor Custo
Item Descricao Métrica Quantidade unitario Total

(R$) (R9)

LICENCA DE USO, COM
GARANTIA, DE
SOFTWARE DE
PROTECAO DE DADOS
SENSIVEIS COM
ANALISE
COMPORTAMENTAL DE
USUARIOS DO

1 |MICROSOFT ACTIVE UN 1200
DIRECTORY,
SERVIDORES DE
ARQUIVOS ON
PREMISE WINDOWS OU
LINUX E NAS (Network
Attached Storage) POR
24 (VINTE E QUATRO)
MESES.

SERVICO DE
INSTALACAO,
IMPLANTACAO,
PARAMETRIZACAO E
OPERACIONALIZACAO
(PARCELA UNICA).

UN 01

TREINAMENTO OFICIAL,
NA FORMA REMOTA
(ONLINE), COM

3 |DURACAO DE 20 TURMA 01
HORAS, PARA ATE 10
(DEZ) PARTICIPANTES
(PARCELA UNICA).

Custo Total da Contratacao (R$)

Tabela 5 - Detalhamento do valor estimado da contratacéo

1.7 DECLARACAO DE VIABILIDADE DA CONTRATACAO

1.7.1 Considerando a analise técnica, funcional e econdmica realizada, declara-se a
viabilidade da contratagao da solugao Varonis DatAdvantage para o TRE-SE.

1.7.2 A solugéo atende integralmente aos requisitos definidos, apresenta compatibilidade com a
infraestrutura da Justica Eleitoral e esta em conformidade com as diretrizes de ciberseguranca
institucional. O custo estimado é compativel com os beneficios esperados, abrangendo
aquisicao, instalacao, suporte, manutencao e capacitacio.

1.7.3 Dessa forma, a contratagdo é considerada viavel, justificando a adogao da solugao para




atender as demandas do TRE-SE, reforcando a estratégia de padronizagao, seguranca e
eficiéncia operacional da Justica Eleitoral.

2. CAPITULO 2: SUSTENTAGAO DO CONTRATO

2.1 ADEQUACAO DO AMBIENTE

2.1.1 O ambiente de Tl do TRE-SE é compativel com a solugdo Varonis DatAdvantage,
atendendo aos requisitos de hardware, software, rede e integracdo com sistemas legados. Essa
compatibilidade garante implantacao eficiente, operagao segura e desempenho adequado,
sem necessidade de alteragdes significativas na infraestrutura existente.

2.2 RECURSOS MATERIAIS E HUMANOS

2.2.1 Recursos Humanos

2.2.1.1 Nao se aplica.

2.2.2 Recursos Material

2.2.2.1 Nao se aplica.

2.3 CONTINUIDADE DO FORNECIMENTO

2.2.3 Nao se aplica a presente contratagdo, uma vez que a entrega sera imediata e unica.

2.4 TRANSIGCAO CONTRATUAL E ENCERRAMENTO DO CONTRATO

2.4.1 O planejamento de transicdo contratual ndo se aplica a presente contratagdo, uma vez que
a entrega das licengas sera imediata e unica, ndo havendo necessidade de etapas de
transferéncia ou continuidade de servigos entre contratos.

2.4.2 O estudo de viabilidade de manter a solugao deve ser iniciado em até 120 (cento e vinte)
dias do encerramento deste contratagao.

2.5 ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA

2.5.1 No contexto do TRE-SE, a estratégia de independéncia tecnolégica se materializa ao:

e Adotar solugdes amplamente utilizadas por outros Tribunais (como o Varonis
DatAdvantage), o que mantém padronizagao institucional sem criar dependéncia
exclusiva;

e Garantir que, mesmo havendo alinhamento com uma solugdo especifica no momento, a



arquitetura técnica e contratual preserve a liberdade de futura substituicao ou
ampliagao, caso surjam novas tecnologias mais vantajosas;

e Assegurar que os dados e trilhas de auditoria gerados permanegam sob controle do
oérgao, armazenados em ambiente on-premise, de modo que o TRE-SE nao dependa do
fornecedor para acesso ou continuidade do servigo.

3. CAPITULO 3: ESTRATEGIA PARA A CONTRATACAO

REQUISITOS

AVALIAGAO

3.1 Natureza do objeto

X compra
1 fornecimento continuo

L] servigos continuos sem regime de dedicagdo exclusiva de mao
de obra

[] servigos continuos com regime de dedicagédo exclusiva de mao
de obra

] servigos nao continuos ou contratados por escopo
1 Outros:

3.2 Enquadramento
como bem/ servigo
comum ou especial

X bens/servigcos comuns
L1 bens/servigcos especiais

[ servigos técnicos especializados de natureza predominantemente
intelectual

1 Qutros:

3.3 Regime de
contratacao
recomendado

1 empreitada por preco unitario
X empreitada por precgo global
1 Outros:

3.4 Vigéncia do contrato

24 ( vinte e quatro) meses contados da assinatura do contrato.

3 . 5 Forma/meio de
contratacao
recomendada

X Licitacao

L1 Dispensa de licitagao

LI Inexigibilidade de licitacao

X Adeséo a ata de registro de pregos

L] Participagdo em compra compartilhada
] Qutros:




REQUISITOS AVALIAGCAO
X Pregéao

3 . 6 Modalidade de | [J Concorréncia

licitagao (art. 28, inciso

| clc art, 29, da Lei | - CONCUrso

14.133/2021) O Leilao

L] Diadlogo competitivo

3.7 Adocgao de Sistema
de Registro de Precgos
(SRP)

O Sim
X Nao

3.71 Utilizacao da
Intengcdo de Registro de
Precgos (IRP)

Nao se aplica

3.7.2 Permissao a
Adesao a Ata de
Registro de Precos

Ha posssbilidade a depender do valro de referéncia

3.8 Parcelamento do

objeto

0 Parcelado.

X Nao parcelado.

Justificativa:

A aquisigdo proposta refere-se a uma solugao integrada de
software de auditoria, monitoramento, automagao e controle
em ambiente Microsoft on-premise, incluindo licenciamento,
implantagao, treinamento oficial e suporte.

O parcelamento do objeto nao é viavel, pois cada componente da
solucéao € interdependente: a implantacdo depende do
licenciamento, o treinamento da equipe s6 é efetivo apos a
instalagéo, e o suporte esta vinculado a configuragdo completa.
Separar essas etapas comprometeria a eficacia, integridade
funcional e continuidade operacional.

A contratacao integral também garante eficiéncia, economicidade
e padronizagao, evitando retrabalho, incompatibilidades e custos
adicionais, alinhando-se as boas praticas de governanga de TIC e
seguranga da informacgao.

3.9 Adjudicagao
objeto

do

X menor prego por grupo de itens (lote)
L] menor prego por item

] maior desconto

3.10 Normas técnicas e
regulamentos aplicaveis

As normas técnicas e os regulamentos aplicaveis a presente
contratacao estdo descritos neste Estudo Técnico Preliminar.




REQUISITOS AVALIACAO

] Sim

X Nao

Justificativa:
3.1 Tratamento - ~ . . o
diferenciado para A contratagcdo envolve solugao tecnolégica complexa e critica,
ME/EPP com licenciamento, implantagcdo, treinamento e suporte

especializado. Apenas fornecedores com capacidade técnica
comprovada podem atender integralmente as necessidades do
o6rgao, tornando impraticavel o tratamento diferenciado a
ME/EPP.

3.12 Carater sigiloso do
or¢camento estimado

1 Sim
X Nao
Justificativa:

Para preservar a competitividade, conforme art. 24, §1° da Lei
14.133/2021.

3.13 Participagao de
consorcios

] Permitida
X Vedada
Justificativa:

Nao sera permitida a participacdo de empresas em consorcio, pois
o fornecimento de licencas de software ndao demanda tal
modalidade. Uma unica empresa com portfélio adequado tem
condigbes de atender integralmente as demandas previstas, néo
havendo justificativa para a formagao de consércios no presente
processo.

3.14 Participagao de
sociedades
cooperativas

L1 Permitida (Art. 16 da Lei 14.133/2021)
X Vedada
Justificativa:

Ndo sera permitida a participagdo de pessoas fisicas e
cooperativas, pois a contratagdo exige estrutura minima —
equipamentos, instalagcbes e corpo técnico — incompativel com a
natureza profissional da pessoa fisica (art. 4° da IN SEGES/ME n°
116/2021) e com as diretrizes para cooperativas (art. 10 da IN
SEGES n° 05/2017).

3.15 Subcontratagao

] Permitida
X Vedada
Justificativa:

Nao sera permitida a subcontratacdo, pois o fornecimento do
software de auditoria, monitoramento, automacao e controle, sua
implantagcdo e treinamento constituem um objeto indivisivel. A
execugao por uma unica empresa garante padronizagao técnica,
seguranga da informacgao, responsabilidade unica e maior eficiéncia
na gestao contratual.
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3.16 Vistoria prévia

] Necessaria
X Dispensada

Justificativa: Nao necessaria em razdo da natureza do objeto.

3.17 Apresentagao de
amostras, exames de
conformidade ou provas
de conceito

O Sim. Critérios:
X NAO

3.18 Critérios de
qualificagao do
fornecedor

- HABILITAGAO
JURIDICA

X SIM: Nos termos do Termo de Referéncia

CONAO é obrigatéria a autorizagdo para o exercicio da atividade a
ser contratada.
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3.19 Critérios
qualificagcao

de
do

fornecedor - TECNICA-

X SIM. Detalhes:

1. Comprovagéao de aptidao para o fornecimento de bens similares
de complexidade tecnoldgica e operacional equivalente ou superior
com o objeto desta contratacdo, ou com o item pertinente, por meio
da apresentacdo de certiddes ou atestados, por pessoas juridicas
de direito publico ou privado, ou regularmente emitido(s) pelo
conselho profissional competente, quando for o caso.

2. Para fins da comprovacédo de que trata este subitem, os
atestados deverao dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

2.1 Fornecimento de licenciamento de software, permanente ou por
subscricdo, referente a solucdo PROTECAO DE DADOS
SENSIVEIS COM ANALISE COMPORTAMENTAL DE USUARIOS
PARA AMBIENTE ON-PREMISE ou AMBIENTE DE NUVEM
(MICROSOFT SHAREPOINT ONLINE OU GOOGLE DRIVE OU
AWS S3), incluindo servigos de parametrizagcdo, operacionalizagao
e implantagéo, no quantitativo minimo de 600 (seiscentos) usuarios,
cujo(s) atestado(s) de capacidade técnica comprove fornecimentos
do Item 1 (ou similar) desde Termo de Referéncia.

OPERACIONAL E .

TECNICA- 2.2 Prestagdo de SERVICO DE APOIO OPERACIONAL E

PROFISSIONAL INV_ESTIGAQAO DE F)_OMPORTAMENTOS SUSPEITOS, ou
equivalente, por prazo minimo de 12 (doze) meses.
2.3 Sera admitida, para fins de comprovacdo de quantitativo
minimo, a apresentacdo e o somatério de diferentes atestados
executados de forma concomitante.
2.4 Os atestados de capacidade técnica poderédo ser apresentados
em nome da matriz ou da filial do fornecedor.
2.5 O fornecedor disponibilizara todas as informagdes necessarias a
comprovagao da legitimidade dos atestados, apresentando, quando
solicitado pela Administragdo, cépia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.
O NAO

3.20 Critérios de A

qualificagio do X SIM. Detalhes: Nos termos do Termo de Referéncia

fornecedor -

ECONOMICO- =

FINANCEIRA 1 Nao

3.21 Garantia de | U Sim. Detalhes:

proposta

X Néo

0 Sim. Detalhes: Justificativa:
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1A

3.22 Garantia
execugao contratual

de

trataciao r\r\ntq com

«
D

con d Y
—A-contratacdo-contaco de-ex

art. 96 e seguintes da Lei n° 14.133, de 2021, no percentual
correspondente a 5% (cinco por cento) do valor global do contrato,
e devera ser apresentada no prazo de 10 (dez) dias uteis, contados
da assinatura do contrato.

1.1 Caso utilizada a modalidade de seguro-garantia, a apdlice
devera ter validade durante a vigéncia do contrato, permanecendo
em vigor mesmo que o CONTRATADO nao pague o prémio nas
datas convencionadas.

1.2 A apodlice do seguro-garantia devera acompanhar as
modificagbes referentes a vigéncia do contrato principal mediante a
emissao do respectivo endosso pela seguradora.

1.3 Sera permitida a substituicdo da apdlice de seguro-garantia na
data de renovacdo ou de aniversario, desde que mantidas as
condigdes e coberturas da apdlice vigente e nenhum periodo fique
descoberto, ressalvado o disposto de Sociedade empresaria,
sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI:
inscrigao do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de
seus administradores.

1.4 Caso utilizada outra modalidade de garantia, somente sera
liberada ou restituida apds a fiel execugdo do contrato ou apés a
sua extincdo por culpa exclusiva da Administracdo e, quando em
dinheiro, sera atualizada monetariamente.

1.5 Na hipbétese de suspensdo do contrato por ordem ou
inadimplemento da Administragdo, o contratado ficara desobrigado
de renovar a garantia ou de endossar a apdlice de seguro até a
ordem de reinicio da execugdo ou o adimplemento pela
Administragao.

1.6 A garantia assegurara, qualquer que seja a modalidade
escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e
do n&o adimplemento das demais obrigagdes nele previstas;

b) multas moratérias e punitivas aplicadas pela Administragdo ao
CONTRATADO; e

c) obrigagdes trabalhistas e previdenciarias de qualquer natureza e
para com o FGTS, ndo adimplidas pelo CONTRATADO, quando
couber.

1.7 Quando houver opg¢ao pela modalidade seguro-garantia, o
prazo para apresentacdo da garantia sera de 1 (um) més, contados
da homologacéo da licitagdo e somente sera aceita se contemplar
todos os eventos indicados no item 4.32, observada a legislagao
que rege a matéria.

1.8 A garantia em dinheiro devera ser efetuada em favor do
CONTRATANTE, em conta especifica na Caixa Econdmica Federal,
com corre¢cao monetaria.
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pcao seja por utilizar titulos da divida publica, estes
é«ﬁéﬁi&rﬂ gl%o emitidos sob a forma escritural, mediante registro

em sistema centralizado de liquidacao e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Economia.

1.10 No caso de garantia na modalidade de fianga bancaria,
devera ser emitida por banco ou instituigdo financeira devidamente
autorizada a operar no Pais pelo Banco Central do Brasil, e devera
constar expressa renuncia do fiador aos beneficios do art. 827 do
Cadigo Civil.

1.11 No caso de alteracado do valor do contrato ou prorrogagao de
sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo
0s mesmos parametros utilizados quando da contratacgao.

1.12 Se o valor da garantia for utilizado total ou parcialmente em
pagamento de qualquer obrigagdo, o CONTRATADO obriga-se a
fazer a respectiva reposicdo no prazo maximo de 10 (dez) dias
uteis, contados da data em que for notificada.

1.13 O CONTRATANTE executara a garantia na forma prevista na
legislacdo que rege a matéria.

1.14 O emitente da garantia ofertada pelo contratado devera ser
notificado pelo CONTRATANTE quanto ao inicio de processo
administrativo para apuracdo de descumprimento de clausulas
contratuais (art. 137, § 4°, da Lei n° 14.133, de 2021).

1.15 Caso se trate da modalidade seguro-garantia, ocorrido o
sinistro durante a vigéncia da apdlice, sua caracterizacdo e
comunicagdo poderdo ocorrer fora desta vigéncia, nao
caracterizando fato que justifique a negativa do sinistro, desde que
respeitados os prazos prescricionais aplicaveis ao contrato de
seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de
abril de 2022.

1.16 Extinguir-se-a a garantia com a restituicdo da apolice, carta
fianca ou autorizacéo para a liberacdo de importancias depositadas
em dinheiro a titulo de garantia, acompanhada de declaragdo do
CONTRATANTE, mediante termo circunstanciado, de que o
CONTRATADO cumpriu todas as clausulas do contrato.

1.17 O garantidor ndo €& parte para figurar em processo
administrativo instaurado pelo CONTRATANTE com o objetivo de
apurar prejuizos e/ou aplicar sangbées ao CONTRATADO.

1.18 O CONTRATADO autoriza o CONTRATANTE a reter, a
qualquer tempo, a garantia, na forma prevista no Edital e neste
contrato.

1.19 A garantia de execucdo € independente de eventual garantia
do produto prevista especificamente no Termo de Referéncia.

3.23 Classificagdao do

conteudo do
técnico

estudo

L] Sim (conteudo classificado)
X Nao

Justificativa:
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3.24 Margem
preferéncia

de

1 Sim. Detalhes:

Justificativa:

X Ngo:

A aplicagdo da margem de preferéncia nao é viavel, pois a solugéo
a ser adquirida € o software Varonis DatAdvantage, que nao

possui versao nacional.

3.25 Equipe de apoio a
contratagao

Integrantes Demandantes
Titular: Fernando de Souza Lima (NAC/STI).

Substituta(o): Cosme Rodrigues de Souza (COINF/STI).

Integrantes Técnica(o)s
Titular: Selmo Pereira de Almeida (ASSEC/STI).

Substituta(o): André Amancio de Jesus (ASSEC/STI).

Integrantes Administrativa(o)s
Titular: Ricardo Loeser de Carvalho Filho (ASPLAN-SAQ).

Substituta(o): Valéria Maria dos Santos (ASPLAN-SAO).

3.26 Equipe de gestao
do contrato

Gestora(or)
Titular: Fernando de Souza Lima ( NAC/STI).

Substituta(o): Cosme Rodrigues de Souza (COINF/STI).

Fiscais Técnica(o)s
Titular: Selmo Pereira de Almeida (ASSEC/STI).
Substituta(o): André Amancio de Jesus(ASSEC/STI).

Fiscais Administrativa(o)s
Titular: Ricardo Loeser de Carvalho Filho (ASPLAN-SAQ).

Substituta(o): Valéria Maria dos Santos (ASPLAN-SAQ).

3.27 Capacitagcao da
Equipe de gestio do
contrato

[1 Ha necessidade de capacitagao.

X Nao ha necessidade de capacitacao.
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3.28 Outras informagoes
relevantes

(exemplo: Politica de
Segurancga da Informacéao
e Privacidade; Critérios
de sustentabilidade
exigidos; etc)

4. CAPITULO 4: ANALISE DE RISCOS

4.1 RISCOS MAPEADOS

4.1.1 Nao foram identificados riscos mapeados.

5. APROVAGAO E ASSINATURA

INTEGRANTE TECNICO
FERNANDO DE SOUZA LIMA

Matricula: 30923292

Aracaju, datado e assinado eletronicamente

INTEGRANTE DEMANDANTE
SELMO PEREIRA DE ALMEIDA

Matricula: 30923135

Aracaju, datado e assinado eletronicamente

6. CIENCIA DA INSTANCIA DELIBERATIVA DE TIC




AUTORIDADE MAXIMA DA AREA DE TIC
JOSE CARVALHO PEIXOTO

Secretario de TIC
Matricula: 309R639

Aracaju, datado e assinado eletronicamente

7. ANEXOS

Anexo A - Lista de Potenciais Fornecedores

FORNECEDOR

JAMC CONSULTORIA E REPRESENTACAO DE SOFTWARE
LTDA

Site:
1 E-mail: juridico@petacorp.com.br
Telefone: (61) 2017-0771

INFOSEC TECNOLOGIA DA INFORMACAO LTDA
Site:

E-mail: contato@infosecti.com.br

2
Telefone: (61) 3248-3829
Razao social do fornecedor N
Site:
E-mail:

3

Telefone: (DDD) XXXX-XXXX

Anexo B — Propostas Comerciais

Anexo C — Contratagoes Publicas Similares
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